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 ネ ッ ト ワ ー ク を 活 用 し た デ ー タ の 共 有 に は 、 こ れ ま で ク ラ イ ア ン ト ・ サ ー
バ 型 の モ デ ル が 多 用 さ れ て き た が 、最 近 に な っ て P2P 型 の デ ー タ 共 有 モ デ ル
が 普 及 し て い る 。 P2P 技 術 を 使 う こ と に よ り 、人 間 社 会 で 情 報 共 有 す る 方 法
が 格 段 に 進 歩 し た 。 こ の 技 術 を 用 い れ ば 、 情 報 を 共 有 す る 人 々 が コ ミ ュ ニ テ
ィ を 構 成 し て 、 多 種 多 様 な デ ー タ に 自 由 に ア ク セ ス す る こ と が で き る 。 今 後
も P2P 型 の デ ー タ 共 有 モ デ ル が 広 く 使 わ れ る も の と 予 想 さ れ る 。そ の 一 方 で 、
P2P 型 の デ ー タ 共 有 が 大 規 模 に オ ー プ ン に 行 わ れ る よ う に な る と 、幾 つ か の
課 題 が 明 ら か に な っ て き た 。 そ れ は ユ ー ザ の 信 頼 性 に 関 わ る 問 題 で あ る 。 社
会 の 利 益 に 反 す る よ う な 悪 意 の あ る ユ ー ザ が 出 現 し て 、 虚 偽 の デ ー タ を 流 布
し た り 、 ウ ィ ル ス や ト ロ イ の 木 馬 の よ う な 害 の あ る ソ フ ト ウ ェ ア を 忍 び 込 ま
せ る か も し れ な い 。 ま た 悪 意 の あ る ユ ー ザ が 他 の ユ ー ザ の 個 人 情 報 を 容 易 に
入 手 す る 可 能 性 が 無 視 で き な く な る 。  
本 論 文 は 、P2P 型 の デ ー タ 共 有 モ デ ル の 信 頼 性 を 確 保 す る 技 術 を プ ロ フ ァ
イ リ ン グ に 基 づ い て 提 案 し て い る 。 す な わ ち 評 価 の 高 い ユ ー ザ を 特 定 す る 技
術 、 共 有 す る べ き 評 価 の 高 い デ ー タ を 特 定 す る 技 術 、 ネ ッ ト ワ ー ク か ら の 不
正 侵 入 を 早 期 に 検 知 す る 技 術 、 個 人 の 秘 密 を 保 護 し た 状 態 で 安 全 に 情 報 共 有
を 実 現 す る 技 術 を 、 い ず れ も プ ロ フ ァ イ リ ン グ を 用 い て 実 現 し て い る 。 本 論
文 の 成 果 を 用 い る こ と に よ り 、P2P 型 の デ ー タ 共 有 の 信 頼 性 を 高 め る こ と が
で き る 。  
第 １ 章 は 研 究 の 背 景 と し て ク ラ イ ア ン ト・サ ー バ 型 の モ デ ル か ら P2P 型 へ
の 発 展 を 概 観 し た 上 で 、 本 研 究 の 意 義 を 述 べ て い る 。  
 第 ２ 章 で は P2P 技 術 で デ ー タ を 共 有 す る コ ミ ュ ニ テ ィ に お い て 、高 い 評 価
を 得 る ユ ー ザ を 特 定 す る た め の プ ロ フ ァ イ リ ン グ を 行 う 方 法 を 提 案 す る 。 も
し コ ミ ュ ニ テ ィ に お い て 高 い 評 価 を 得 て い る ユ ー ザ を 容 易 に 特 定 で き る の で
あ れ ば 、 そ の よ う な ユ ー ザ と デ ー タ を 交 換 す る こ と が 推 奨 さ れ る 。 し か し 、
膨 大 な 人 数 の ユ ー ザ の 中 か ら 、 高 い 評 価 を 得 て い る ユ ー ザ を 特 定 す る こ と は
容 易 で は な い 。 本 研 究 は ユ ー ザ の 過 去 の 行 動 を 表 現 す る プ ロ フ ァ イ リ ン グ を
用 い て 、 そ の ユ ー ザ の 評 価 を 行 う 。 こ こ で は ユ ー ザ が ２ つ の 役 割 を 果 た す 。
１ つ 目 は ユ ー ザ が デ ー タ を 提 供 す る 役 割 で あ る 。 ２ つ 目 は ユ ー ザ が デ ー タ を
評 価 す る 役 割 で あ る 。 多 く の ユ ー ザ が 高 い 評 価 を 与 え た デ ー タ が 存 在 す る と
き に は 、 そ の デ ー タ を 提 供 し た ユ ー ザ を 高 く 評 価 す る 。 こ れ は デ ー タ 提 供 者
と し て の ユ ー ザ の プ ロ フ ァ イ ル で 表 現 さ れ る 。 ま た 評 価 の 高 い デ ー タ を 正 当
に 高 い と 評 価 し た ユ ー ザ を 評 価 者 と し て 高 く 評 価 す る 。 こ れ は ユ ー ザ の 評 価
者 と し て の プ ロ フ ァ イ ル で 表 現 さ れ る 。  
 ユ ー ザ の プ ロ フ ァ イ ル と 同 時 に 、 共 有 さ れ る デ ー タ に も 評 価 を 付 け る 。 ユ
ー ザ の プ ロ フ ァ イ ル と デ ー タ の 評 価 と が 相 互 に 影 響 を 及 ぼ す 。 例 え ば 、 提 供
者 と し て 高 い 評 価 の ユ ー ザ が 提 供 し た デ ー タ の 評 価 は 高 く な る 。 ま た 評 価 者
と し て 高 い 評 価 の ユ ー ザ が pos i t ive に 評 価 し た デ ー タ の 評 価 は 高 く な る 。本
研 究 で 示 し た 方 法 は 、 Napster や Bit torrent の よ う な 集 中 管 理 型 の P2P で
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も 、Gnute l la や Freenet の よ う な 分 散 型 の P2P で も 適 用 す る こ と が で き る 。
ま た 提 案 し た 方 法 が 頑 健 ( robust )で あ る こ と が 必 要 で あ る 。 こ れ を 次 の よ う
に 実 現 す る 。 悪 意 の あ る ユ ー ザ が 、 他 の ユ ー ザ の 評 価 や 共 有 デ ー タ の 評 価 を
意 図 的 に 操 作 す る と き に は 、 自 ら の 評 価 が 高 く な け れ ば 影 響 を 及 ぼ す こ と が
で き な い 。 悪 意 の あ る ユ ー ザ が 自 ら の 低 い 評 価 を 捨 て て 、 新 規 の ユ ー ザ と し
て 評 価 の 初 期 値 を 得 よ う す る こ と が 考 え ら れ る の で 、 新 規 の ユ ー ザ の 評 価 の
初 期 値 を 小 さ く し て お く 。  
第 ３ 章 は ネ ッ ト ワ ー ク を 経 由 し て 不 正 侵 入 す る 行 為 を 検 知 す る た め の プ ロ
フ ァ イ リ ン グ 技 術 を 提 案 し て い る 。 P2P 型 の デ ー タ 共 有 に お い て 、も し 悪 意
の あ る ユ ー ザ と デ ー タ 交 換 を す る と 、 ト ロ イ の 木 馬 や ウ ィ ル ス を 含 む よ う な
デ ー タ を 送 り 込 ま れ る か も し れ な い 。 そ の よ う な 事 態 に 陥 っ た 場 合 に 、 シ ス
テ ム が 不 正 に 侵 入 さ れ た こ と を 早 期 に 検 知 す る こ と が で き れ ば 、 被 害 を 最 小
限 に 食 い 止 め る こ と が で き る 。 た だ し 不 正 侵 入 を 早 期 に 検 知 す る こ と は 、 こ
の 分 野 の 大 き な 課 題 で あ る 。 本 研 究 で 提 案 す る 方 法 は 、 TCP/IP の ネ ッ ト ワ
ー ク の 通 信 状 態 を 解 析 し て 侵 入 を 検 知 す る 。 具 体 的 に は パ ケ ッ ト を 収 集 し て
分 析 す る 。 こ こ で 測 定 す る の は 、 通 信 の 継 続 時 間 、 上 り と 下 り の 両 方 向 の パ
ケ ッ ト 数 、 両 方 向 の デ ー タ の バ イ ト 数 、 パ ケ ッ ト 当 た り の バ イ ト 数 で あ る 。
TCP/IP の ア プ リ ケ ー シ ョ ン プ ロ ト コ ル ご と に 割 り 当 て ら れ て い る ポ ー ト 番
号 に 注 目 し て 、 ２ 種 類 の プ ロ フ ァ イ ル を 作 成 す る 。 プ ロ フ ァ イ ル の １ つ 目 は
短 期 の ポ ー ト 毎 の 観 測 に 基 づ く 。 他 方 は 長 期 の ポ ー ト 毎 の 観 測 に 基 づ く プ ロ
フ ァ イ ル で あ る 。 短 期 の プ ロ フ ァ イ ル が 現 在 の ネ ッ ト ワ ー ク の 活 動 を 表 現 す
る 。 長 期 の プ ロ フ ァ イ ル は 過 去 の ネ ッ ト ワ ー ク の 活 動 を ま と め た も の に 相 当
す る 。 こ の ２ つ の プ ロ フ ァ イ ル を 照 合 し て 、 両 者 が 一 致 す れ ば 現 在 の 状 態 は
正 常 で あ る と 判 断 で き る 。 も し 両 者 に 相 違 が あ れ ば 現 在 の 状 態 を 異 常 と 判 定
す る 。 異 常 時 に は ユ ー ザ に 警 告 を 発 す る 必 要 が あ る 。 本 研 究 で は プ ロ フ ァ イ
ル を 作 成 す る 具 体 的 な 方 法 を 提 案 し 、 プ ロ フ ァ イ ル を 照 合 し て 差 異 を 判 定 す
る 方 法 を 提 案 し て い る 。  
本 研 究 で 提 案 し た 方 法 を 評 価 す る た め に 、 f ingerd の ト ロ イ の 木 馬 、 FTP 
bounce  a t tack な ど の 既 知 の 不 正 侵 入 で 試 し て み る と 、 長 期 の プ ロ フ ァ イ ル
が 安 定 に 作 成 で き る こ と 、 さ ら に 長 期 の プ ロ フ ァ イ ル と 短 期 の プ ロ フ ァ イ ル
を 照 合 す る こ と で 、 こ れ ら の 不 正 侵 入 の 検 知 が 出 来 る こ と が 実 証 さ れ た 。  
 第 ４ 章 は ユ ー ザ の 匿 名 性 を 保 っ た 状 態 で 、P2P 型 の デ ー タ 交 換 を 可 能 に す
る 方 法 を 提 案 し て い る 。 こ こ で 用 い る プ ロ フ ァ イ ル は 各 ユ ー ザ の 嗜 好 を 反 映
し た も の で あ る 。例 え ば Web ペ ー ジ の 閲 覧 履 歴 を プ ロ フ ァ イ ル と し て 表 現 す
る 。 こ の 種 の 情 報 は ユ ー ザ の プ ラ イ バ シ に 属 す る も の と 考 え る べ き で あ る 。
本 研 究 で は 、 類 似 の プ ロ フ ァ イ ル を 持 つ ユ ー ザ が 、 匿 名 性 を 保 っ た 状 態 で デ
ー タ 交 換 で き る 方 法 を 提 案 す る 。 提 案 す る 方 法 の 特 徴 は 、 ユ ー ザ の 情 報 を 忠
実 に 伝 搬 す る の で は な く 、 途 中 の ユ ー ザ が 自 分 の デ ー タ と す り 替 え て し ま う
こ と で あ る 。つ ま り 嘘 (bogus )の 情 報 を 意 図 的 に 混 入 す る こ と で あ る 。そ の よ
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う に し て も デ ー タ 交 換 の 能 率 を 低 下 さ せ る こ と は な い 。  
具 体 的 な 実 現 法 は 次 の よ う に な る 。 ユ ー ザ を グ ラ フ の ノ ー ド と す る 。 そ の
ユ ー ザ の プ ロ フ ァ イ ル に 類 似 し て い る プ ロ フ ァ イ ル を 持 つ ユ ー ザ を 捜 し て 、
２ つ の ユ ー ザ （ ノ ー ド ） を リ ン ク で 接 続 す る 。 こ の 操 作 を 反 復 し て 、 類 似 の
プ ロ フ ァ イ ル を 持 つ ノ ー ド を 接 続 し て い く 。 こ の 時 に 最 初 の ノ ー ド か ら ２ 番
目 の ノ ー ド に 接 続 す る と き に は 正 確 に プ ロ フ ァ イ ル を 伝 え る が 、 ２ 番 目 の ノ
ー ド か ら ３ 番 目 の ノ ー ド に 接 続 す る と き に は 、 ２ 番 目 の ノ ー ド は 自 分 の プ ロ
フ ァ イ ル で は な く 、 最 初 の ノ ー ド の プ ロ フ ァ イ ル を ２ 番 目 の ノ ー ド の プ ロ フ
ァ イ ル で あ る か の よ う に 伝 え る 。 こ の 方 法 を 採 る と 、 ど れ が 最 初 の ノ ー ド で
あ る か 分 か ら な く な る 。  
こ こ で 提 案 し た 方 法 を 評 価 す る た め に 、 幾 つ か の シ ミ ュ レ ー シ ョ ン を 行 っ
た 。 そ の 結 果 に よ れ ば 、 こ こ に 提 案 す る 方 法 が 匿 名 性 を 保 証 し つ つ 、 能 率 の
良 い デ ー タ 交 換 を 実 現 し て い る こ と が 分 か る 。 な お ユ ー ザ を リ ン ク で 接 続 す
る 際 に は 、 無 限 に リ ン ク を 延 長 す る の で は な く 、 TTL (Time  To  L ive )と い う
カ ウ ン タ を 設 け る 。 リ ン ク が １ 段 延 び る と TTL の カ ウ ン ト を 1 だ け 減 ら す 。
シ ミ ュ レ ー シ ョ ン に よ り TTL の 効 果 を 測 定 し て み る と 、 ユ ー ザ の 匿 名 性 は
TTL の 影 響 を あ ま り 受 け な い 。 た だ し TTL の 値 が 大 き い 方 が 、 多 く の ユ ー
ザ の 間 で デ ー タ 共 有 が 行 わ れ る こ と が 分 か る 。  
 第 ５ 章 は 結 論 を 述 べ て い る 。 本 研 究 で 用 い た ３ つ の プ ロ フ ァ イ リ ン グ 技 術
を 用 い る と 、P2P 型 の デ ー タ 共 有 コ ミ ュ ニ テ ィ に お い て 評 価 の 高 い 信 頼 さ れ
る ユ ー ザ を 特 定 す る こ と が で き る 。 ま た 評 価 の 高 い デ ー タ が 分 か る 。 ネ ッ ト
ワ ー ク の 活 動 を 表 現 す る プ ロ フ ァ イ ル に よ り 、 ネ ッ ト ワ ー ク か ら の 不 正 侵 入
を 早 期 に 検 知 す る こ と が で き る 。 さ ら に 匿 名 性 を 保 持 し た ま ま で プ ロ フ ァ イ
ル の 類 似 し て い る ユ ー ザ と の 間 で 能 率 良 く デ ー タ 交 換 を す る こ と が で き る 。  
以 上 の よ う に 本 論 文 の 研 究 成 果 は プ ロ フ ァ イ リ ン グ の 技 術 を 用 い て 信 頼 性
の あ る P2P 型 の デ ー タ 共 有 を 実 現 し て お り 、 社 会 の 基 盤 と な る 情 報 ネ ッ ト ワ
ー ク の 安 全 な 構 築 を す る 上 で 極 め て 有 用 で あ る 。よ っ て 本 論 文 は 博 士（ 工 学 ）
早 稲 田 大 学 の 学 位 論 文 と し て 価 値 あ る も の と 認 め る 。  
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